
DATABEHANDLERAFTALE

 

Mellem

Dataansvarlig

(herefter ”Kunden”)                       Virksomhed:

Adresse:

Postnummer og by:
 

CVR nr.:
 
og

Databehandler  

(herefter ”Leverandøren”)             FlexyBox ApS                  

Østre Havnevej 31

5700 Svendborg

CVR nr.: 26428947

er der indgået nedenstående databehandleraftale (herefter ”Aftalen”) om Leverandørens behandling af 
personoplysninger på vegne af Kunden.

Databehandleraftalen er indgået i tilknytning til den senest indgåede Licens-, Service- og Supportaftale med Kunden 
(herefter "Hovedaftalen"). 

FysioDanmark Vejle Fitness 

Sjællandsgade 23A 

7100 Vejle 

36478721 
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1.   Generelt 

1.1      I aftalen er indarbejdet de krav, som følger af Databeskyttelsesforordningen med tilhørende retsakter samt heraf 
afledt national lovgivning. 

2.   Formål 

2.1      Leverandøren behandler i medfør af Hovedaftalen personoplysninger for Kunden, hvor Leverandørens 
behandlinger og formålet med behandlingerne er beskrevet. Databehandleraftalen har til formål at sikre, at 
Databehandleren overholder den til enhver tid gældende persondataretlige regulering.

3.   Kundens rettigheder og forpligtelser 

3.1       Kunden er dataansvarlig for de personoplysninger, som Kunden instruerer Leverandøren om at behandle. 
Kunden har ansvaret for, at de personoplysninger, som Kunden instruerer Leverandøren om at behandle, må 
behandles af Leverandøren, herunder at behandlingen er nødvendig og saglig i forhold til Kundens opgavevaretagelse. 
 
3.2       Kunden har de rettigheder og forpligtelser, som er givet en dataansvarlig i medfør af lovgivningen, jf. Aftalens 
pkt. 1.1. 

4.   Leverandørens forpligtelser 

4.1      Leverandøren er databehandler for de personoplysninger, som Leverandøren behandler på vegne af Kunden, jf. 
pkt. 6 og bilag 3. Leverandøren har som databehandler de forpligtelser, som er pålagt en databehandler i medfør af 
lovgivningen, jf. Aftalens pkt. 1.1.
 
4.2       Leverandøren behandler alene de overladte personoplysninger efter instruks fra Kunden, jf. pkt. 6 og bilag 3, og 
alene med henblik på opfyldelse af Hovedaftalen.
 

4.3       Formålet med behandling af personoplysninger er, at Leverandøren kan forestå levering af de aftalte 
tjenesteydelser og leverancer og varetage sine forpligtigelser over for kunden bedst muligt, herunder yde den bedst 
mulige support og programservice.
 

4.4       Leverandøren skal sikre personoplysningerne via tekniske og organisatoriske sikkerhedsforanstaltninger, som 
beskrevet i Databeskyttelsesforordningen, jf. bilag 1 – Sikkerhed. 
 

4.5       Leverandøren garanterer at levere tilstrækkelig ekspertise, pålidelighed og ressourcer til at implementere 
passende tekniske og organisatoriske foranstaltninger sådan, at Leverandørens behandling af Kundens 
personoplysninger opfylder kravene i Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes 
rettigheder.
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5.   Underleverandør (underdatabehandler)

5.1       Ved underdatabehandler forstås en underleverandør, til hvem Leverandøren har overladt hele eller dele af den 
behandling, som Leverandøren foretager på vegne af Kunden. 
 
5.2       Leverandøren må ikke uden udtrykkelig skriftlig godkendelse fra Kunden anvende andre underdatabehandlere 
end dem, der er angivet i bilag 2, herunder foretage udskiftning af disse, til at behandle de personoplysninger, som 
Kunden har overladt til Leverandøren i medfør af Hovedaftalen. Kunden kan kun nægte at godkende tilføjelse eller 
udskiftning af en underdatabehandler såfremt, der foreligger en konkret saglig begrundelse herfor. 
 

5.3       Hvis Leverandøren overlader behandlingen af personoplysninger, som Kunden er dataansvarlig for, til 
underdatabehandlere, skal Leverandøren indgå en skriftlig (under)databehandleraftale med underdatabehandleren.
 

5.4       Underdatabehandleraftalen, jf. pkt. 5.3, skal pålægge underdatabehandleren de samme 
databeskyttelsesforpligtelser, som Leverandøren er pålagt efter Aftalen, herunder, at underdatabehandleren fra 25. maj 
2018 garanterer at kunne levere tilstrækkelig ekspertise, pålidelighed og ressourcer til at kunne implementere de 
passende tekniske og organisatoriske foranstaltninger således, at underdatabehandlerens behandling opfylder kravene 
i Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.
 
5.5       Når Leverandøren overlader behandlingen af personoplysninger, som Kunden er dataansvarlig for, til 
underdatabehandlere, har Leverandøren over for Kunden ansvaret for underdatabehandlernes overholdelse af disses 
forpligtelser, jf. pkt. 5.3.
 

5.6       Kunden kan til enhver tid forlange dokumentation fra Leverandøren for eksistensen og indholdet af 
underdatabehandleraftaler for de underdatabehandlere, som Leverandøren anvender i forbindelse med opfyldelsen af 
sine forpligtelser over for Kunden.
 

5.7       Såfremt at kunden måtte ønske at instruere underleverandøren direkte, bør dette alene ske efter drøftelse med 
og via leverandøren.
Hvis kunden afgiver instruks direkte overfor underdatabehandlere, skal kunden senest samtidig underrette 
leverandøren om instruksen og baggrunden for denne. 
 

5.8       Hvor kunden instruere underdatabehandlere direkte, a) er leverandøren fritaget for ethvert ansvar, og enhver 
følge af sådan instruks er alene kundens ansvar, b) hæfter kunden for enhver omkostning, som instruksen måtte 
medføre for leverandøren, herunder er leverandøren berettiget til at fakturere kunden med sin sædvanlige timetakst for 
al arbejdstid, som en sådan direkte instruks måtte medføre for leverandøren og c) kunden er selv ansvarlig overfor 
underdatabehandlere for enhver omkostning, vederlag eller anden betaling til underdatabehandleren, som den direkte 
instruks måtte medføre.
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6.   Instrukser

6.1       Leverandørens behandling af personoplysninger på vegne af Kunden sker udelukkende efter dokumenteret 
instruks, jf. bilag 3.
 
6.2       Leverandøren giver omgående besked til Kunden, hvis en instruks efter Leverandørens vurdering er i strid med 
lovgivningen. 
 

6.3       Leverandøren skal så vidt muligt bistå kunden med opfyldelse af kundens forpligtigelser til at besvare 
anmodninger om udøvelse af de registreredes rettigheder i henhold til Persondataforordningens kapitel lll, herunder om 
indsigt, berigtigelse, begrænsning eller sletning, hvis de relevante personoplysninger behandles af leverandøren. 
 

6.4       Modtager leverandøren sådan henvendelse fra den registrerede, orienterer leverandøren sin kunde snarest 
muligt. Leverandøren informerer ligeledes Kunden om forventede omkostninger for udførslen af henvendelsen fra den 
registrerede. Kunden hæfter for alle leverandørens omkostninger ved sådan bistand, herunder til 
underdatabehandleren. Leverandørens bistand afregnes til leverandørens til enhver tid gældende timetakst for sådant 
arbejde.

7.    Tekniske og organisatoriske sikkerhedsforanstaltninger 

7.1      Leverandøren skal, jf. bilag 1, iværksætte alle sikkerhedsforanstaltninger, der kræves for at sikre et passende 
sikkerhedsniveau. 
 
7.2       Leverandøren skal mindst en gang årligt gennemgå sine interne sikkerhedsforskrifter og retningslinjer for 
behandlingen af personoplysninger med henblik på at sikre, at de fornødne sikkerhedsforanstaltninger til stadighed er 
iagttaget, jf. pkt. 7.1 samt bilag 1.
 

7.3      Leverandøren samt dennes ansatte er underlagt forbud mod at skaffe sig oplysninger af enhver art, som ikke 
har betydning for udførelsen af den pågældendes opgaver. 
 

7.4      Leverandøren har pligt til at instruere de ansatte, der har adgang til eller på anden måde varetager behandling 
af Kunden personoplysninger, om Leverandørens forpligtelser, herunder bestemmelserne om tavshedspligt og 
fortrolighed, jf. pkt 9.
 

7.5      Leverandøren er forpligtet til straks at underrette Kunden om ethvert sikkerhedsbrud uanset, om dette sker hos 
Leverandøren eller hos en underdatabehandler.
 

7.6      Derudover skal Databehandleren efter et Sikkerhedsbrud under hensyn til karakteren af behandlingen, og i det 
omfang oplysningerne er tilgængelige for Databehandleren, straks give den Dataansvarlige passende og tilstrækkelige 
oplysninger til, at den Dataansvarlige kan overholde lovbestemte forpligtelser og varetage rimelige kommercielle 
interesser. Databehandleren skal til dette formål levere følgende oplysninger på den Dataansvarliges anmodning: 
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a)      En beskrivelse af karakteren af Sikkerhedsbruddet, herunder, hvis muligt, kategorierne og det omtrentlige antal af 
berørte Registrerede samt kategorierne og det omtrentlige antal af berørte registreringer med Personoplysninger

b)      Navn og kontaktoplysninger på databeskyttelsesrådgiveren eller anden kontaktperson, hvorfra yderligere 
oplysninger kan indhentes

c)      En beskrivelse af de sandsynlige samt de faktiske konsekvenser af Sikkerhedsbruddet

d)      En beskrivelse af de foranstaltninger, som Databehandleren har truffet eller foreslår truffet for at håndtere 
Sikkerhedsbruddet, herunder, hvis det er relevant, foranstaltninger, der er foretaget for at begrænse dets mulige 
skadevirkninger. 

Databehandleren skal desuden efter den Dataansvarliges anmodning straks levere følgende oplysninger:

e)      En beskrivelse af de berørte systemer og processer

f)       En beskrivelse af årsagen til Sikkerhedsbruddet

g)      Tidspunktet for indtrædelsen af Sikkerhedsbruddet 

h)      Varighed af Sikkerhedsbruddet

i)        Information om, hvorvidt Sikkerhedsbruddet fortsat består, eller om det er bragt til ende, og, i så fald, hvordan, og 
hvis ikke, hvornår det forventes at blive bragt til ende

j)        En beskrivelse af hvem eller hvad, der er årsagen til Sikkerhedsbruddet

k)      En oversigt over de tiltag, som Databehandleren planlægger at iværksætte for at følge op på Sikkerhedsbruddet, 
den forventede tidsramme, og i hvor høj grad tiltagene vurderes at begrænse og/eller afhjælpe Sikkerhedsbruddet 

l)       En oversigt over de tiltag, som Databehandleren allerede har iværksat, og i hvor høj grad tiltagene vurderes at 
have begrænset eller afhjulpet Sikkerhedsbruddet.

7.7      Kunden kan via oplysninger fra Leverandøren (se punkt 7.6) føre register over databrud, som har påvirket 
Kundens data. Oplysningerne skal behandles fortroligt og må ikke videregives til 3. part.
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7.8      Leverandøren tilbyder en løsning, hvor Leverandøren fører register over databrud, som har påvirket Kundens 
data. Administrationen heraf dækkes af en fast betaling, og ordningen til- og afmeldes under samme vilkår som 
Leverandørens øvrige licens- og servicetilbud.

8.    Overførsler til andre lande

8.1       Leverandørens overførsel af personoplysninger til lande, der ikke er medlem af EU (tredjelande), f.eks. via en 
cloudløsning eller en underdatabehandler, skal ske i overensstemmelse med Kundens instruks herfor, jf. bilag 3.

8.2      Ved overførsel til tredjelande er Leverandøren ansvarlige for, at der foreligger et gyldigt overførselsgrundlag. jf. 
punkt 8.1.

9.    Tavshedspligt og fortrolighed

9.1      Leverandøren skal sikre, at alle, der behandler oplysninger omfattet af Aftalen, herunder ansatte, tredjeparter 
(f.eks. en reparatør) og underdatabehandlere, forpligter sig til fortrolighed eller er underlagt en passende lovbestemt 
tavshedspligt.

10.   Kontroller og erklæringer

10.1       Leverandøren er forpligtet til at give Kunden nødvendige oplysninger til, at Kunden kan sikre sig, at 
Leverandøren overholder de krav, der følger af denne Aftale. 
 
10.2       Kunden, en repræsentant for Kunden eller dennes revision (såvel intern som ekstern) har adgang til at 
foretage inspektioner og revision hos Leverandøren, med henblik på at konstatere, at Leverandøren overholder de 
krav, der følger af denne Aftale. 
 
10.3       Leverandøren vil én gang årligt få foretaget et eksternt review af sikkerhedsstandarden i forhold til gældende 
lovgivning. Kunden har mulighed for at få udleveret en kopi vederlagsfrit på anmodning herom. Kunden har mulighed 
for automatisk at få tilsendt en kopi én gang om året. Administrationen heraf dækkes af en fast betaling, og ordningen 
til- og afmeldes under samme vilkår som Leverandørens øvrige licens- og servicetilbud.

11.   Honorar

11.1    Leverandøren skal fuldføre sine forpligtelser i forbindelse med denne databehandleraftale vederlagsfrit for 
Kunden, inden for rimelighedens grænser, medmindre andet tydeligt står skrevet. Beder Kunden om forpligtelser, 
revision eller leverancer, udover rimelighedens grænser, forbeholder Leverandøren sig retten til at sende et særskilt 
tilbud/kontrakt på opgaven. 
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12.   Ændringer i Aftalen

12.1       I det omfang ændringer i lovgivningen, jf. pkt 1.1, eller tilhørende praksis, giver anledning til dette, er Kunden 
med et varsel på 30 dage og uden at dette medfører krav om betaling fra Leverandøren, berettiget til at foretage 
ændringer i Aftalen.

13.   Sletning af data

13.1       Kunden træffer beslutning om, hvorvidt der skal ske sletning eller tilbagelevering af personoplysningerne efter, 
at behandlingen af personoplysningerne er ophørt i medfør af Hovedaftalen.
 
13.2       Kunden skal senest 30 dage inden Hovedaftalens ophør skriftligt meddele Leverandøren, hvorvidt alle 
personoplysningerne skal slettes eller tilbageleveres til Kunden. I det tilfælde, hvor personoplysningerne tilbageleveres 
til Kunden, skal Leverandøren ligeledes slette eventuelle kopier. Leverandøren skal sikre, at eventuelle 
underdatabehandlere ligeledes efterlever Kundens meddelelse.

14.   Ansvarsbegrænsning

14.1      Leverandørens ansvar overfor kunden i medfør af denne aftale er begrænset som angivet i leverandørens 
almindelige betingelser og/eller parternes eventuelle bagvedliggende aftale, som denne aftale er indgået i medfør af.

15.    Ikrafttræden og varighed

15.1      Aftalen indgås ved begge parters underskrift og løber indtil ophør af Hovedaftalen.
 
 
16.    Formkrav
 
16.1      Aftalen skal foreligge skriftligt, herunder elektronisk, hos Kunden og Leverandøren.
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For Kunden 

Dato 

 

 

 

08-12-2022

For Leverandøren

Dato 12-12-2022

Bilag: 

Bilag 1 – Sikkerhed

Bilag 2 – Oplysninger om lokationer for behandling og underleverandører (underdatabehandlere)

Bilag 3 – Instruks
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Bilag 1 - SIkkerhed 

1. Indledning 

Dette bilag indeholder en beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger, som Leverandøren i 
medfør af Aftalen har ansvar for at gennemføre, overholde og sikre overholdelse af hos dennes underdatabehandlere, 
som er angivet i bilag 2. 

2.  Sikkerhedskrav

Leverandøren gennemfører følgende tekniske og organisatoriske sikkerhedsforanstaltninger for at sikre et 
sikkerhedsniveau, der passer til de aftalte behandlinger, jf. Instruks (bilag 3), og som dermed opfylder 
Databeskyttelsesforordningens artikel 32.

·        Alle medarbejdere er underlagt tavshedspligt.

·      Behandling af kundedata sker i overensstemmelse med interne retningslinjer der bl.a. fastsætter rammerne for 
autorisations- og adgangsstyring samt logning. Disse retningslinjer er tilgængelige på opfordring.

·        De fysiske rammer er sikret med elektronisk lås eller bemandet reception.

Hjemmearbejdspladser
Leverandørens behandling af personoplysninger sker helt eller delvist ved anvendelse af hjemmearbejdspladser

Ved hjemmearbejde udføres alt arbejde gennem en fjernopkobling, og ingen data lagres på den lokale maskine. 

Opkobling fra hjemmearbejdspladsen logges løbende, og adgang til fjernopkoblingen begrænses til autoriserede 
medarbejdere.

 

Bilag 2 – Oplysninger om lokationer for behandling og underleverandører (underdatabehandlere) 

1.      Lokation(er) for behandlingen 
Østre Havnevej 31, 
5700 Svendborg 
 
 

2.      Underdatabehandlere 
ZenDesk ApS (Support ticket håndtering) 
Snaregade 12, 
1205 København
CVR nr. 30801830
(EU Datacenter)
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Targetprocess Inc. (Support ticket håndtering)
1325 Millersport Hwy, Suite 201, 
Amherst, NY 14221
United States
(EU datacenter) 

ChurnZero inc (Proaktiv supporthåndtering)
2231 Crystal Drive
Suite 1000
Arlington, VA 22202-3726
United States
(EU Datacenter)

 
Amazon Web Services LLC (Hosting)
1200 12th Ave S,
Ste 1200,
Seattle, WA 98144
United States
(EU datacenter)

 
Curanet (Hosting)
Højvangen 4
8660 Skanderborg
CVR nr. 29412006
(EU datacenter)

 
MailChimp (Email udsendelse)
The Rocket Science Group, LLC
675 Ponce de Leon Ave NE
Suite 5000
Atlanta, GA 30308 USA, United States

 SendGrid (Email udsendelse)
1801 California Street
Suite 500
Boulder, CO 80202
United States
(Privacy Shield certificeret)
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Reepay A/S (Betalingsgateway)
Njalsgade 76, 3. 
2300 Copenhagen S 
Danmark
CVR: 32097901
UK: +44 20 3868 7119
DK: +45 89 87 85 81
support@reepay.com
(EU datacenter)

STOREBOX ApS (Genkender oplysninger til loyalitetsprogrammer)
Lyngbyvej 2, 2.
2100 København Ø
Danmark
support@storebox.com
(EU datacenter)

HubSpot (håndtering af leeds)
25 First Street, 2nd Floor
Cambridge, MA 02141
United States
(EU datacenter)
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Bilag 3 – Instruks 

Instruks
Kunden instruerer hermed Leverandøren om at foretage behandling af Kundens oplysninger til brug for drift og support, 
jf. Hovedaftalen.

Hovedaftalen og eventuelle senere ændringer til denne anses som en dokumenteret instruks fra Kunden, og danner 
dermed basis for at Leverandører foretager sådan behandling som er nødvendig for at opfylde sine forpligtelser i 
henhold til denne.

Leverandøren er ansvarlig for, at Kundens instruks fremsendes til eventuelle underdatabehandlere. 

 
1.1 Behandlingens formål
Behandling af Kundens oplysninger sker i henhold til formålet i Hovedaftalen.

Leverandøren må ikke anvende oplysningerne til andre formål.

Oplysningerne må ikke behandles efter instruks fra andre end Kunden. 

1.2 Generel beskrivelse af behandlingen 
Kundens data synkroniseres ved upload til central database.

Denne data bevares indtil Hovedaftalens ophør, og potentielt personfølsomme data opbevares krypteret.

Adgang til denne centale database er indskrænket til relevant personale og sker i overensstemmelse med interne 
retningslinjer der bl.a. fastsætter rammerne for autorisations- og adgangsstyring samt logning. Disse retningslinjer er 
tilgængelige på opfordring

Ved henvendelse til support kan der lejlighedsvis tages screenshots/video af systemet i drift i samråd med Kunden, 
med formålet at muliggøre efterfølgende fejlsøgning. Disse kan indeholde persondata og vil i forbindelse med videre 
behandling blive uploadet til vore support-ticket leverandører (se Bilag 2.2: Underdatabehandlere).

Efter endt behandling af fejlen vil dette data slettes indenfor 6 måneder.

Der er taget foranstaltninge og procedurer som sikrer at personfølsomme data aldrig indgår i disse data.

Løbende backup af Kundens data foretages til et Amazon AWS EU datacenter. Der opbevares kun backupdata for de 
tre forudgående kalenderdage, og backupdata tilintetgøres ved Hovedaftalens ophør.

 

1.3 Typen af personoplysninger
Behandlingerne indeholder personoplysninger i de nedenfor afkrydsede kategorier. Leverandørens og eventuelle 
underdatabehandleres niveau for behandlingssikkerhed bør afspejle oplysningernes følsomhed, jf. bilag 1. 
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Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6)

 Almindelige personoplysninger

Følsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):

 Racemæssig eller etnisk baggrund 

 Politisk overbevisning 

 Religiøs overbevisning 

 Filosofisk overbevisning 

 Fagforeningsmæssige tilhørsforhold 

 Helbredsforhold, herunder misbrug af medicin, narkotika, alkohol m.v. 

 Seksuelle forhold 

 
Oplysninger om enkeltpersoners rent private forhold (jf. Databeskyttelsesforordningens artikel 6 og 9):

 Strafbare forhold 

 Væsentlige sociale problemer 

 Andre rent private forhold, som ikke er nævnt ovenfor: 

 
 
 
 
 

Oplysninger om cpr-nummer (jf. Databeskyttelsesforordningens artikel 87)

  CPR-numre 
 
 

 Jeg bekræfter at have taget stilling til alle ovenstående kategorier og sat kryds ud for de kategorier vi ønsker at 
behandle i systemet.
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